Der Sicherheitsberater fur Seniorinnen und Senioren der Verbandsgemeinde Weil3enthurm
informiert:

Schadsoftware

Liebe Seniorinnen, liebe Senioren,

der folgende Sicherheitstipp unter der Uberschrift ,Sicher im Internet” befasst sich mit der Thematik
Schadsoftware. Unter Schadprogramm oder Schadsoftware werden alle Arten von Computerpro-
grammen verstanden, deren Aufgabe es ist, fremde IT-Systeme Uber unterschiedliche Kanale an-
zugreifen und nach Moglichkeit zu infizieren. Im Englischen wird diese Art von Software auch Mal-
ware genannt.

Zielsetzung von Angriffen mittels der Schadsoftware ist es, vorrangig Daten und Informationen auf
fremden IT-Systemen auszuspahen, unbefugten Zugriff auf Computer, Laptops, Smartphones,
Router oder andere vernetzte Geréte jeglicher Art zu ermdglichen oder diese generell zu schadi-
gen. Die Anzahl vernetzter Geréte, mit denen wir tagtéaglich umgehen, nimmt sténdig zu.

Ist erst einmal ein IT-System mit einer Schadsoftware infiziert, eréffnet dies auch die Mdglichkeit,
weitere schadigende Software zu installieren und damit den Umfang der Schadigungen zu erwei-
tern. Dann bleibt es nicht nur beim Datendiebstahl, sondern es wird die Kontrolle tber das IT-
System Ubernommen oder erfolgt z.B. eine Integration in ein Bot-Netz.

Diese schadlichen Programme werden hauptsachlich tber Dateianh&nge in E-Mails, manipulierte
Internetseiten, mobile Datentrager oder Netzwerke verbreitet. Insofern ist ein gesundes Misstrauen
gegenuber fremden Links und Dateianhdngen die Grundvoraussetzung, nicht infiziert zu werden.
Ferner sind aktuelle Virenschutzprogramme und Software- sowie System-Updates erforderlich, da
diese Malinahmen den Schutz vor Schadprogrammen (Malware) deutlich erhéhen.

Wie kann man sich nun vor Schadsoftware schitzen?

1. Grundvoraussetzung ist, dass Sie Ihre gesamte Software auf dem aktuellsten Stand halten.
Hierzu gehdrt insbesondere das Virenschutzprogramm, der Internetbrowser und das Be-
triebssystem. Die dazu notwendigen Updates sollten zeithah automatisch durchgefihrt und
kontrolliert werden. Denn mit diesen Updates werden bekannt gewordene Sicherheitsli-
cken geschlossen und damit die Wahrscheinlichkeit eines erfolgreichen Angriffes deutlich
reduziert. Vergessen Sie ferner auch nicht ihre Anwendersoftware auf Aktualitat zu Gber-
prufen. Hierfur gibt es einfache kostenlose Programme, die lhnen aufzeigen wo es Hand-
lungsbedarf gibt.

2. Flhren Sie regelmaRige Datensicherungen durch und erstellen Sie hiervon mindestens ein,
besser zwei Duplikate auf anderen Datentrdgern als dem gesicherten IT-System. Je sen-
sibler Sie Ihre Daten einschatzen, desto haufiger sollte diese Sicherung erfolgen.

3. Prifen Sie E-Mails mittels nachfolgender Fragen:
- Ist mir der Absender bekannt?
- Wird von lhnen in der E-Mail etwas verlangt, was unublich ist?
- Enthalt die E-Mail eine angehangte Datei, die Sie 6ffnen sollen?

Wenn Sie sich eine oder mehrere der obigen Fragen mit ,ja“ beantworten mussen, ist be-
sonderes Misstrauen erforderlich und im Zweifelsfalle nicht zu antworten. Auch die Hinzu-
ziehung von vertrauenswirdigen Verwandten und Bekannten ware dann ratsam.



Sicherheitsberatung fur Seniorinnen und Senioren

Als ausgebildeter, ehrenamtlich tatiger Sicherheitsberater fur die Seniorinnen und Senioren in der
Verbandsgemeinde WeilRenthurm stehe ich Ihnen gerne mit meiner Erfahrung und meinem Wissen
zur Verfligung. Sie kénnen eine Einzelberatung, aber auch Vortrage fir Gruppen kostenlos in An-
spruch nehmen. Terminabsprachen kénnen Interessierte Uber Renate Schumann von der Ver-
bandsgemeindeverwaltung Weil3enthurm telefonisch unter 02637 / 913-404 oder per E-Mail an
renate.schumann@vgwthurm.de vornehmen.

Ihr Seniorensicherheitsberater Norbert Besmens
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