Der Sicherheitsberater fur Seniorinnen und Senioren der Verbandsgemeinde Weil3enthurm
informiert:

Sicher im Internet — Computer, Tablet und Handy schiitzen

Liebe Seniorinnen, liebe Senioren,

mit diesem Sicherheitstipp beginnt eine Serie zur Thematik ,Sicher im Internet — Computer, Tablet
und Handy schiitzen“. Unter dieser Uberschrift werden die wichtigsten Themenbereiche beim Sur-
fen im Internet behandelt. Dieser Sicherheitstipp hilft Innen beim Erstellen sicherer Passworter.
Das Bundesamt fur Sicherheit in der Informationstechnik — kurz BSI schatzt, dass allein im Jahre
2021 144 Millionen neue Schadprogramm-Varianten entstanden sind. Von ihnen sind nicht nur die
deutsche Wirtschaft, sondern zunehmend auch Privatpersonen bedroht. Der durch diese Pro-
gramme herbeigeflhrte Schaden durch Erpressung, Betriebsausfalle und Stérungen soll sich auf
220 Mrd. Euro belaufen haben. Insofern ist ein sicheres Passwort der beste Schutz flr lhre per-
sonlichen Daten.

Wie erstelle ich ein starkes Passwort?

1.

Je mehr willkiirliche Buchstaben-, Zahlen- und Sonderzeichenkombinationen ein Passwort
enthélt, desto schwieriger ist es, dieses zu entschlisseln. Nutzen Sie hierbei Eselsbriicken,
wie z.B. einen Satz, der Ihnen immer wieder einfallen wird. Er kdnnte in etwa so lauten:
.vor dem Haus Nr. 17, sitzt der graue Kater, hat 1 Maus und macht Theater“. Daraus
kénnte sich nachfolgendes Passwort ergeben: VmH.7srgrhlMdmT*

Kurze Passwdrter haben mindestens 8 Zeichen, lange hingegen 20 oder mehr. Sie kdnnen
aus einer Wort-, Zahlen-, Sonderzeichenfolge mit Trennzeichen bestehen. Hier ein weiteres
Beispiel: Das amal (lahmt%am8ayalamiH (Hinweis: das 2. und 5. Wort sind von rechts
nach links zu lesen).

Verwenden Sie fir jeden Dienst wie eBay, Ihre Bank und Ihre E-Mail ein anderes Passwort,
um zu vermeiden, dass beim Verlust eines Passwortes sofort alle anderen Dienste auch
offengelegt sind.

Bewahren Sie Ihre Passworter sicher, also nicht an lhren PC, Tablet, Handy oder in Threm
Portmonee auf.

Alternativ kdnnen Sie auch ein sicheres Passwort durch sogenannte ,Passwort-Manager*
erstellen und verwalten lassen. Die Verbraucherzentrale, aber auch Computerzeitschriften
wie Chip oder Computerwelt kdnnen bei der Wahl eines entsprechenden Programms be-
hilflich sein. Allerdings erfordern diese Programme naturlich ein sogenanntes ,Master Pass-
wort®, das besonders sicher sein sollte. Die Speicherung des Passwort-Managers auf dem
Handy/Tablet bietet sich allerdings weniger an, da dieses leicht verloren gehen kénnte.

Fur besonders sensible Zugange wie das Online-Banking ist nicht nur ein besonders star-
kes Passwort erforderlich, sondern auch eine Zwei-Faktor-Authentifizierung (2FA) wie z.B.
die Bankkarte und ein PIN am Geldautomaten.

Sollte Ihnen vom Anbieter eines Dienstes ein ,Start-Passwort® zugesandt worden sein, ist
dieses unverzuglich zu andern.

Leider fallen immer wieder bei online-Anbietern E-Mail-Adressen samt Passwortern in die
Hande von Kriminellen und werden dann im sogenannten Darknet angeboten. Ob lhre Ad-



resse ebenfalls betroffen ist, l&sst sich durch das Hasso-Plattner-Institut (HPI) der Univer-
sitat Potsdam prufen. Nach Eingabe lhrer E-Mail-Adresse auf der Internetseite des Institu-
tes erhalten Sie kurzfristig das Prufungsergebnis.

Sicherheitsberatung fur Seniorinnen und Senioren

Als ausgebildeter, ehrenamtlich tatiger Sicherheitsberater fir die Seniorinnen und Senioren in der
Verbandsgemeinde WeilRenthurm stehe ich Ihnen gerne mit meiner Erfahrung und meinem Wissen
zur Verfugung. Sie kdnnen eine Einzelberatung, aber auch Vortrage fir Gruppen kostenlos in An-
spruch nehmen. Terminabsprachen kénnen Interessierte Uber Renate Schumann von der Ver-
bandsgemeindeverwaltung Weildenthurm telefonisch unter 02637 / 913-404 oder per E-Mail an
renate.schumann@vgwthurm.de vornehmen.

Ilhr Seniorensicherheitsberater Norbert Besmens
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